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6.1 знать и соблюдать установленные требования по режиму обработки информации ограниченного доступа, учету, хранению и пересылке машинных носителей информации, а также руководящих и организационно-распорядительных документов на ИС;
6.2.пользователи перед началом обработки в ИС файлов, хранящихся на съемных носителях информации, должны осуществить проверку файлов на наличие компьютерных
вирусов;
6.3. соблюдать установленный режим разграничения доступа к информационным ресурсам: получать у АБИ пароль, надежно его запоминать и хранить в тайне;
[image: ]
[image: ]6.4. немедленно докладывать АБИ обо всех фактах и попытках несанкционированного доступа (далее- НСД) к обрабатываемой на объектах вычислительной техники (далее ОВТ) информации или об ее исчезновении(искажении).
7. Пользователям ОВТ запрещается:
7.1. записывать и хранить информацию на неучтенных носителях информации;
7.2. оставлять во время работы магнитные носители информации без присмотра,
передавать их другим лицам и выносить за пределы помещения, в котором разрешена обработка информации;
7.3. [image: ][image: ][image: ][image: ][image: ] отключать	(блокировать)	средства	защиты информации, предусмотренные организационно-распорядительными документами на ИС;
7.4. обрабатывать информацию с выключенным или нефункционирующими устройствами защиты информации;
7.5. самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;
7.6. сообщать (или передавать) посторонним лицам личные атрибуты доступа к ресурсам ОВТ;
7.7. работать в ИС при обнаружении каких-либо неисправностей;
8. Все изменения конфигурации технических и программных средств СЗИ, а также внесение необходимых изменений в настройки СЗИ от НСД и средств контроля целостности файлов, должны производиться под контролем администратора безопасности информации.
9. Проведение работ по изменению конфигурации технических и программных средств осуществляется в соответствии с Инструкцией по модификации технических и программных средств.
10. Проведение работ по изменению состава технических и программных средств СЗИ без согласования с органом по аттестации прекращает действие выданного Аттестата соответствия.
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B MynununansaoM GromkeTHOM 06meo6pa3oBaTensHOM yupesxaenuss CpeaHss
o6meobpasoBatenbHast mKona c. IIlyIraHoBo MyHHIMIIAIEHOTO paiioHa TaTsIIUTMHCKAH paiton
Pecny6rmuxn Bamkoprocran (nanee-yupexnenue) no tpebosanusm @CTIK Poccun Ha
TEXHUYECKHE CPEJICTBA yCTAHOBJICHBI CEPTHOUIMPOBAHHEIE CPE/CTBA 3aIMUTHL HHGOPMALKH (Hanee
- C31).
2 B UC ycraHOB/IECHBI H HACTPOEHBI CIIEYIOIIHE CPE/CTBA 3alUTH HHpOpMAIHH:
E BcTpoenHnas cucrema 6GesomacHocts Windows.
3. O653aHHOCTH IO COIPOBOXKIACHHIO M HACTPONKE CPEJICTB 3aIUTHI BO3JIATAOTCS HA
OTBETCTBEHHOTO o 6e3omacHocTH HHGOpManuu (ganee ABH), sBisromerocs
OTBETCTBEHHBIM 3a 3KcIuTyarammio C3U.
4. OTBeTCTBEHHEIH 3a 9KcIuTyaTanuio C3U nomkeH:
4.1. oCymIECTBIATE ONEPATHBHEIE ISHCTBUS 10 KOHQHUTYPHPOBAHHAIO YCTAHOBJIEHHBIX CPEACTB K
MEXaHU3MOB 3aIUTHI ¥ HX IOJIEPXKKE, B PAGOTOCIIOCOOHOM COCTOSIHUM B COOTBETCTBHH C
YTBEPXKICHHBIM IIOJI0XKEHAEM U HHCTPYKIUSMH, BKIIFOYAs:
- OIpe/IeNIeHAE COCTaBa M HACTPOEK aHTHBHPYCHOTO IPOrPAMMHOT0 00ECTIEYEHH ST,
- OIpe/IENICHAE apaMETPOB H CYOBEKTOB IS IIPOLIEAYP PE3EPBHOIO KOMPOBAHMS;
- OIpe/IENICHAE KaTeropuii Monb3oBareniell 1 Ha3Ha4eHHUE UM IIPaB;
- HAaCTPOHKY TMOTUTHKH KOHTPOJISI COOBITHI Ge30I1acHOCTH Ha CepBepax i
paboumx CTaHIMSX, BXOAAmKX B coctas UC;
- KOH(HIypHPOBaHHE CPEZCTB MEXCETEBOro 9KpaHa (xanee- M) u
KOMMYHHKAIHOHHOTO 000pyI0BaHHS;
- OIEHKY 3 (HEKTHBHOCTH pea30BaHHBIX MEXAHU3MOB 3allUTH;
4.2. IOATOTOBHTH NPEUTOXKEHHS I BKIFOUCHHS B [UIAHEL K IIPOrPaMMBI paboT, MEPONPUSTHIH TI0
TIPHHATHIO OPTaHU3aIlHOHHEIX H HHXKEHEPHO-TeXHUYECKHX Mep 3amuTsl UC;
4.3. BBIOMHATH KOMILIEKC paboT, CBA3aHHBIX C KOHTPOJIEM H 3al{HTON HH(pOPMALMH, HA OCHOBE
Pa3paGoTaHHBIX IIPOTPaMM M METOMHK;
4.4. oprau30BBIBaTH PabOTHI IO COOPY, aHAIW3Y U CHCTEMATH3AIMH CBEIeHEH 06 06bexTax UC u
TojIeXKaIel 3amuTe HHpOPMAIHH OrpaHHIEHHOT0 AOCTYIIa, UPKyUpytomei B YIC;
4.5. KOHTPOIHPOBATh 3AIHUINEHHOCTH BCEX MOJIB30BaTENLCKUX pabounx mect UC;
4.6. BeCTH JKypHAII y4eTa CPEJCTB 3allUThl HH(pOPMALMH, IKCILTATAIAOHHON M TEXHHIECKOMH
JOKyMEHTAI[M¥ K HAM, HCTIONB3YEMBIX B HH(QOPMAIIHOHHOM CHCTEME IEPCOHAIBHBIX JAHHBIX
YUPEXICHHS O GOpPMe COrIaCHO IPHIIOKEHHUIO, K HAacTosmel HCTpyKIun.
a3 OcoGeHHOCTH HACTPOMKH H KOH(QHIYPHPOBAHHS CPEJICTB 3AIUTH HHPOPMAIMH IPHBEICHEI B
IKCIUTyaTallAOHHOR ¥ TEXHUYECKOH JOKYMEHTAIMH Ha COOTBETCTBYIOIIHE CPEICTBA 3AlUTHL
6. O6s3aHHOCTH MONTB30BaTes UC:
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